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BESCHLUSS NR. .../2008/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 16. Dezember 2008

iiber ein mehrjihriges Gemeinschaftsprogramm
zum Schutz der Kinder bei der Nutzung des Internet

und anderer Kommunikationstechnologien

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europédischen Gemeinschaft, insbesondere auf

Artikel 153,

auf Vorschlag der Kommission,

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses’,
nach Anhoérung des Ausschusses der Regionen,

gemih dem Verfahren des Artikels 251 des Vertrags®,

! ABI. C 224 vom 30.8.2008, S. 61.
Stellungnahme des Europdischen Parlaments vom 22. Oktober 2008 (noch nicht im
Amtsblatt veroffentlicht) und Beschluss des Rates vom 9. Dezember 2008.

PE-CONS 3700/2/08 REV 2 1
DE



in Erwédgung nachstehender Griinde:

(1

2

Die Nutzung des Internet und anderer Kommunikationsmittel wie des Mobiltelefons nimmt
in der Europdischen Union weiter betrachtlich zu und bietet allen Biirgern groBartige
Moglichkeiten, unter anderem fiir die Beteiligung, Interaktivitit und Kreativitét. Allerdings
wird es auch weiterhin Gefahren fiir Kinder und Missbrauch dieser Technik geben und
aufgrund sich verdndernder Technologien und gesellschaftlicher Verhaltensweisen werden
auch kiinftig neue Risiken und Missbrauchsmoglichkeiten entstehen. Es sollten MaB3-
nahmen auf EU-Ebene beschlossen werden, um die korperliche, geistige und moralische
Unversehrtheit von Kindern zu schiitzen, die dadurch Schaden nehmen konnte, dass sie auf
ungeeignete Inhalte Zugriff nehmen. Aullerdem miissen auch MaBinahmen getroffen
werden, um die sichere Nutzung des Internet und anderer Kommunikationstechnologien zu
fordern, damit Biirger die Chancen ausschopfen und deren Vorteile wirklich in Anspruch

nehmen konnen.

Mit ihrer Mitteilung "i2010 — Eine européische Informationsgesellschaft fiir Wachstum
und Beschiftigung" (KOM(2005)0229), in der die Lissabon-Strategie weiter konkretisiert
wird, versucht die Kommission sicherzustellen, alle Politikbereiche der Informations-
gesellschaft und der Medien noch besser aufeinander abzustimmen, damit der wichtige
Beitrag der Informations- und Kommunikationstechnologien zur Wirtschaftsleistung der
Mitgliedstaaten noch vergrofSert werden kann. Eines ihrer Ziele ist die Schaffung eines
europdischen Informationsraums mit erschwinglichen, sicheren und schnellen Breitband-

verbindungen, reichhaltigen und vielseitigen Inhalten und digitalen Diensten.
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3)

Der Rechtsrahmen der Gemeinschaft fiir die Bewiltigung der Herausforderungen im
Zusammenhang mit digitalen Inhalten in der Informationsgesellschaft umfasst Vorschriften
{iber den Jugendschutz', den Schutz der Privatsphire® und die Verantwortlichkeit der
Vermittler’. Der Rahmenbeschluss 2004/68/J1 des Rates vom 22. Dezember 2003 zur
Bekimpfung der sexuellen Ausbeutung von Kindern und der Kinderpornografie* enthilt
Mindestanforderungen fiir die Mitgliedstaaten in Bezug auf die Festlegung von Straftat-
bestidnden und entsprechenden Sanktionen. Die Empfehlung 2006/952/EG des Europé-
ischen Parlaments und des Rates vom 20. Dezember 2006 iiber den Schutz Minderjihriger
und den Schutz der Menschenwiirde und tiber das Recht auf Gegendarstellung im Zusam-
menhang mit der Wettbewerbsfahigkeit des européischen Industriezweiges der audio-
visuellen Dienste und Online-Informationsdienste” baut auf die Empfehlung 98/560/EG
des Rates vom 24. September 1998 zur Steigerung der Wettbewerbsfahigkeit des europa-
ischen Industriezweiges der audiovisuellen Dienste und Informationsdienste durch die
Forderung nationaler Rahmenbedingungen fiir die Verwirklichung eines vergleichbaren
Niveaus in Bezug auf den Jugendschutz und den Schutz der Menschenwiirde® auf, indem
sie nunmehr Leitsdtze fiir die Schaffung von Selbstkontrollsystemen auf nationaler Ebene
festlegt und den Anwendungsbereich um Fragen der Medienkompetenz, der Zusammen-
arbeit und des Austauschs von Erfahrungen und bewéhrter Verfahren zwischen bestehen-
den Regulierungs-, Selbstregulierungs- und Koregulierungsgremien sowie um MalBBnahmen

zur Bekdmpfung von Diskriminierung in allen Medien erweitert.

Richtlinie 2007/65/EG des Europidischen Parlaments und des Rates vom 11. Dezember 2007
zur Anderung der Richtlinie 89/552/EWG des Rates zur Koordinierung bestimmter Rechts-
und Verwaltungsvorschriften der Mitgliedstaaten tiber die Ausiibung der Fernsehtétigkeit
(ABI. L332 vom 18.12.2007, S.27).

Richtlinie 2002/58/EG des Europidischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABI. L 201 vom 31.7.2002, S. 37).

Richtlinie 2000/31/EG des Europidischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des
elektronischen Geschéftsverkehrs, im Binnenmarkt (Richtlinie tiber den elektronischen
Geschiftsverkehr) (ABIL. L 178 vom 17.7.2000, S. 1).

ABIL. L 13 vom 20.1.2004, S. 44.

ABI. L 378 vom 27.12.2006, S. 72.

ABI. L 270 vom 7.10.1998, S. 48.
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4)

)

Sowohl im Bereich der fiir Kinder moglicherweise schidlichen Inhalte, insbesondere des
pornografischen Materials, als auch der illegalen Inhalte, insbesondere des Materials iiber
Kindesmissbrauch, sind auch weiterhin Maflnahmen erforderlich. Gleichermallen sind
weiterhin MaBBnahmen erforderlich, durch die vermieden wird, dass Kinder die Opfer
schédlichen oder illegalen Verhaltens werden, das zu kdrperlichen und psychologischen
Schidigungen fiihrt, und dass sie dazu verleitet werden, solche Verhaltensweisen nachzu-
ahmen und die dadurch sich selbst und anderen schaden. Besondere Anstrengungen sollten
unternommen werden, um zu priifen, wie Erwachsene daran gehindert werden konnen,
iiber Informations- und Kommunikationstechnologien Anndherungen zu unternehmen, um
Kinder mit der Absicht zu treffen, sexuellen Missbrauch oder andere Sexualdelikte zu
begehen. Gleichzeitig sollte der Unterstiitzung durch Gleichaltrige besondere Beachtung

geschenkt werden.

Ziel der MaBnahme sollte auch sein zu verhindern, dass Kinder Opfer von Drohungen,
Schikanen und Erniedrigungen iiber das Internet und/oder interaktive digitale Techno-

logien, einschlieBlich Mobiltelefone, werden.
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(6)

(7

®)

Die Entscheidung Nr. 276/1999/EG des Europdischen Parlaments und des Rates vom

25. Januar 1999 iiber die Annahme eines mehrjahrigen Aktionsplans der Gemeinschaft zur
Forderung einer sichereren Nutzung des Internet und der neuen Online-Technologien
durch die Bekdmpfung illegaler und schidlicher Inhalte, vor allem im Bereich des
Schutzes von Kindern und Minderjihrigen' (Aktionsplan zur Férderung der sicheren
Nutzung des Internet 1998-2004) und der Beschluss Nr. 854/2005/EG des Europédischen
Parlaments und des Rates vom 11. Mai 2005 {iber ein mehrjihriges Gemeinschafts-
programm zur Forderung der sichereren Nutzung des Internet und neuer Online-Techno-
logien? (Programm "Mehr Sicherheit im Internet" 2005-2008) haben dafiir gesorgt, dass
Finanzmittel der Gemeinschaft bereitgestellt wurden, wodurch eine Reihe von Initiativen
gefordert und europdischer Mehrwert geschaffen werden konnten, wie aus den Programm-
bewertungen hervorgeht, die dem Européischen Parlament, dem Rat und dem Ausschuss
der Regionen vorgelegt wurden (KOM(2001)0690, KOM(2003)0653 und
KOM(2006)0663).

Zusitzlich zu den Erkenntnissen aus den Bewertungen der Vorlduferprogramme wurde
auch in einer Reihe von Eurobarometer-Umfragen und einer 6ffentlichen Konsultation die
Notwendigkeit klargestellt, die Tétigkeiten beziiglich der Meldung illegaler Inhalte sowie

der Sensibilisierung in den Mitgliedstaaten fortzufiihren.

Ziel des mit diesem Beschluss aufgestellten Programms sollte es unter anderem sein,

Schulungspakete fiir Eltern, Betreuer, Lehrer und Erzieher zusammenzustellen.

ABI. L 33 vom 6.2.1999, S. 1.
ABI. L 149 vom 11.6.2005, S. 1.
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)

(10)

(In

(12)

Die Technologieentwicklung, die verédnderte Art der Nutzung des Internet und anderer
Kommunikationstechnologien durch Erwachsene und Kinder und der Wandel gesellschaft-
licher Verhaltensweisen fithren zu neuen Risiken fiir Kinder. Um solche Verdanderungen
besser verstehen zu kdnnen, miissen die Wissensgrundlagen fiir die Gestaltung effizienter
MalBnahmen gestirkt werden. Verschiedene MaBBnahmen und Aktionen sollten dazu in
vielschichtiger und sich ergdnzender Art und Weise miteinander kombiniert werden. Dazu
sollten beispielsweise Mafnahmen zur Férderung einer sicheren und verantwortungsvollen
Nutzung des Internet, die Weiterentwicklung von Unterstiitzungstechnologien sowie die
Forderung bewéhrter Verfahren fiir Verhaltensregeln gehoren, die allgemein anerkannte
Vorgaben fiir das Verhalten und die Zusammenarbeit mit der Branche im Hinblick auf die

vereinbarten Ziele dieser Verhaltensregeln enthalten.

Durch das Programm sollten MaBnahmen zur Férderung von kindgerechtem Inhalt

unterstiitzt werden.

Die sich im Zuge der neuen Technologien und der Medieninnovation wandelnde Medien-
landschaft macht es notwendig, Kindern — und auch Eltern, Betreuern, Lehrern und
Erziehern — zu vermitteln, wie Online-Informationsdienste sicher und wirksam genutzt

werden konnen.

Man sollte sich darum bemiihen, Kinder zum Beispiel durch die Entwicklung von
Systemen fiir eine wirksame Altersiiberpriifung und freiwillige Zertifizierungskennzeichen

zu schiitzen.
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(13)

(14)

Angesichts der globalen Natur des Problems ist eine internationale Zusammenarbeit unver-
zichtbar. Illegale Inhalte konnen in einem Land hergestellt und in einem zweiten bereit-
gehalten werden, sind dann aber weltweit zugénglich und abrufbar. Die internationale
Zusammenarbeit, die durch die gemeinschaftlichen Vernetzungsstrukturen schon belebt
worden ist, sollte verstarkt werden, damit Kinder auch dann besser vor grenziibergreifen-
den Risiken geschiitzt werden konnen, wenn Drittlander beteiligt sind. Ein Austausch
bewihrter Verfahren zwischen europiischen Einrichtungen und Einrichtungen in anderen

Teilen der Welt konnte von gegenseitigem Vorteil sein.

Alle Mitgliedstaaten haben das UN-Ubereinkommen iiber die Rechte des Kindes vom

20. November 1989 ratifiziert, demzufolge die Unterzeichnerstaaten verpflichtet sind, alle
auf nationaler, bilateraler und multilateraler Ebene notwendigen Maflnahmen zu ergreifen,
um jegliche Form der Ausbeutung von Kindern zu verhindern, und alle legislativen,
administrativen und sonstigen erforderlichen MaBBnahmen zur Durchsetzung der durch
dieses Ubereinkommen anerkannten Rechte zu ergreifen, soweit angemessen durch

internationale Zusammenarbeit.
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(15)

(16)

(17)

Bei den Maflnahmen, die die Kommission gemif den ihr mit diesem Beschluss {iber-
tragenen Durchfiihrungsbefugnissen erlassen kann, handelt es sich im Wesentlichen um
VerwaltungsmafBnahmen zur Durchfiihrung eines Programms mit erheblichen Auswirkun-
gen auf den Haushalt im Sinne von Artikel 2 Buchstabe a des Beschlusses 1999/468/EG
des Rates vom 28. Juni 1999 zur Festlegung der Modalitdten fiir die Ausiibung der der
Kommission iibertragenen Durchfiihrungsbefugnisse'. Diese MaBnahmen sollten daher
nach dem Verwaltungsverfahren gemaf3 Artikel 4 des genannten Beschlusses erlassen

werden.

Die Kommission sollte fiir die Komplementaritit und Synergie mit verwandten Gemein-

schaftsinitiativen und -programmen sorgen.

Dieser Beschluss legt fiir die Durchfiihrung des Programms eine Finanzausstattung fest,
die wihrend des jéhrlichen Haushaltsverfahrens fiir die Haushaltsbehorde den vorrangigen
Bezugsrahmen im Sinne der Nummer 37 der Interinstitutionellen Vereinbarung vom

17. Mai 2006 zwischen dem Européischen Parlament, dem Rat und der Européischen

Kommission iiber die Haushaltsdisziplin und die wirtschaftliche Haushaltsfiihrung® bildet.

ABI. L 184 vom 17.7.1999, S. 23.
ABI. C 139 vom 14.6.2006, S. 1.
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(18) Da die Ziele dieses Beschlusses wegen des grenziibergreifenden Charakters der betreffen-
den Fragen auf Ebene der Mitgliedstaaten nicht ausreichend verwirklicht werden kénnen
und daher wegen ihrer europédischen Dimension und Wirkung besser auf Gemeinschafts-
ebene zu verwirklichen sind, kann die Gemeinschaft im Einklang mit dem in Artikel 5 des
Vertrages niedergelegten Subsidiarititsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der VerhiltnismaBigkeit geht dieser Beschluss

nicht iiber das zur Erreichung dieser Ziele erforderliche Mal} hinaus.

(19) Dieser Beschluss steht im Einklang mit den Grundrechten und Grundsitzen, wie sie in der
Charta der Grundrechte der Europdischen Union, insbesondere in Artikel 3 Absatz 1, und
in den Artikeln 7, 8 und 24 niedergelegt sind —

BESCHLIESSEN:
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Artikel 1

Ziel des Programms

(1) Mit diesem Beschluss wird ein Gemeinschaftsprogramm festgelegt, mit dem eine sicherere
Nutzung des Internet und anderer Kommunikationstechnologien, insbesondere durch Kinder,
gefordert sowie illegale Inhalte und schédliches Verhalten im Online-Umfeld bekdmpft werden

sollen.

Das Programm erhélt den Titel "Sicheres Internet" (nachstehend "das Programm").
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2) Es werden die folgenden Aktionsbereiche festgelegt:

a) Sensibilisierung der Offentlichkeit

b) Bekdmpfung illegaler Inhalte und Bekdmpfung schédlichen Online-Verhaltens,
C) Forderung eines sichereren Online-Umfelds,

d) Aufbau einer Wissensbasis.

Die MafBnahmen zu diesen Aktionsbereichen sind in Anhang I aufgefiihrt.
Das Programm ist geméf Anhang III durchzufiihren.

3) Fiir die Zwecke dieses Beschlusses bezeichnet der Ausdruck "Kinder" Personen im Alter
von unter 18 Jahren, es sei denn, ihnen wird nach dem einschlégigen einzelstaatlichen Recht unter

bestimmten Bedingungen volle Rechtsfiahigkeit unter diesem Alter zuerkannt.
Artikel 2
Beteiligung
(1) An dem Programm konnen sich juristische Personen beteiligen, mit Sitz in

a) den Mitgliedstaaten;
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b)

d)

den Léndern der Europiischen Freihandelszone (EFTA), die Mitgliedstaaten des
Europdischen Wirtschaftsraumes (EWR) sind, geméf den im EWR-Abkommen
festgelegten Bedingungen;

den Beitrittsldndern und den Kandidatenldndern, die im Rahmen einer
Heranfiihrungsstrategie unterstiitzt werden, geméal den in den jeweiligen
Rahmenabkommen und Beschliissen des Assoziationsrates festgelegten allgemeinen
Grundsitzen und allgemeinen Bedingungen fiir die Teilnahme dieser Lénder an

Gemeinschaftsprogrammen;

den Landern des westlichen Balkans und der europédischen Nachbarschaft geméf den mit
diesen Landern nach Abschluss von Rahmenabkommen tiiber ihre Teilnahme an

Gemeinschaftsprogrammen festzulegenden Bedingungen;

einem Drittland, das mit der Gemeinschaft ein volkerrechtliches Abkommen geschlossen
hat, nach dessen Bedingungen oder auf dessen Grundlage es einen finanziellen Beitrag zu

dem Programm leistet.
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(2)  Dartiber hinaus steht das Programm internationalen Organisationen und juristischen
Personen mit Sitz in anderen Drittlindern als den in Absatz 1 Buchstabe b bis e genannten Landern

offen, unter den in Anhang III festgelegten Bedingungen.
Artikel 3
Zustdndigkeiten der Kommission
(D) Die Kommission ist fiir die Durchfiihrung dieses Programms verantwortlich.
(2) Die Kommission erstellt auf der Grundlage dieses Beschlusses jéhrliche Arbeitsprogramme.

(3)  Bei der Durchfiihrung des Programms sorgt die Kommission in enger Zusammenarbeit mit
den Mitgliedstaaten fiir die Gesamtkohdrenz und -komplementaritit mit anderen einschlégigen

Politiken, Programmen und MaBBnahmen der Gemeinschaft.

(4) Die Kommission handelt in den folgenden Féllen nach dem in Artikel 4 Absatz 2 genannten

Verfahren:

a) Festlegung und Anderung der jihrlichen Arbeitsprogramme, einschlieBlich der Festlegung

der vorrangigen Bereiche fiir die internationale Zusammenarbeit;
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b)

c)

)

Beurteilung der aufgrund der Aufforderungen zur Einreichung von Vorschldgen fiir eine
Gemeinschaftsforderung vorgeschlagenen Projekte, bei denen sich der geschitzte

Gemeinschaftsbeitrag auf mindestens 500 000 EUR belauft;

Durchfiihrung von Mallnahmen fiir die Programmbewertung.

Die Kommission unterrichtet den in Artikel 4 genannten Ausschuss iiber die Fortschritte bei

der Durchfiihrung des Programms. Insbesondere unterrichtet die Kommission den Ausschuss

unverziiglich tiber alle Auswahlentscheidungen, die nicht in den Geltungsbereich von Absatz 4

dieses Artikels fallende Angelegenheiten betreffen.

(1

)

Artikel 4

Ausschuss

Die Kommission wird von einem Ausschuss unterstitzt.

Wird auf diesen Absatz Bezug genommen, so gelten die Artikel 4 und 7 des

Beschlusses 1999/468/EG unter Beachtung von dessen Artikel 8.

Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/468/EG wird auf drei Monate

festgesetzt.
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Artikel 5

Uberwachung und Bewertung

(1) Um sicherzustellen, dass die Gemeinschaftsmittel effizient genutzt werden, sorgt die
Kommission dafiir, dass die gemél diesem Beschluss durchgefiihrten Aktionen einer vorherigen

Beurteilung, einer stindigen Kontrolle und einer abschlieenden Bewertung unterzogen werden.
2) Die Kommission iiberwacht die Durchfithrung der Projekte im Rahmen des Programms.

3) Die Kommission bewertet die Art und Weise der Durchfiihrung der Projekte sowie deren

Auswirkungen, um festzustellen, ob die urspriinglichen Ziele erreicht worden sind.

(4)  Die Kommission erstattet dem Europdischen Parlament, dem Rat, dem Européischen
Wirtschafts- und Sozialausschuss und dem Ausschuss der Regionen bis zum..." Bericht iiber die

Durchfiihrung der in Artikel 1 Absatz 2 genannten Aktionsbereiche.

(5)  Nach Abschluss des Programms legt die Kommission einen endgiiltigen Bewertungsbericht

Vor.

30 Monate nach der Ver6ffentlichung im Amtsblatt der Europdischen Union.
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Artikel 6

Finanzbestimmungen
(1) Die Laufzeit des Programms betrigt fiinf Jahre und beginnt am 1. Januar 2009.

2) Als Finanzausstattung fiir die Durchfiihrung des Programms wird fiir den Zeitraum vom

1. Januar 2009 bis 31. Dezember 2013 ein Betrag von 55 000 000 EUR festgesetzt.

3) Die jéhrlichen Mittel fiir den Zeitraum von 2009 bis 2013 werden von der Haushaltsbehdrde

innerhalb der Grenzen des Finanzrahmens bewilligt.

4) Anhang II enthélt eine vorldufige Aufschliisselung der Ausgaben.

PE-CONS 3700/2/08 REV 2 16
DE



Artikel 7

Inkrafitreten

Dieser Beschluss tritt am Tage seiner Veroffentlichung im Amtsblatt der Europdischen Union in

Kraft.

Geschehen zu Stralburg am

Im Namen des Europdischen Parlaments  Im Namen des Rates

Der Prdisident Der Prisident
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ANHANG 1
AKTIONEN
Einleitung

Ziel des Programms ist die Forderung der sichereren Nutzung des Internet und anderer Kommu-
nikationstechnologien ("Online-Technologien"), die Schulung von Nutzern, insbesondere Kindern,
Eltern, Betreuern, Lehrern und Erziehern, in diesem Bereich, und die Bekdmpfung illegaler Inhalte

und schadlichen Verhaltens im Online-Umfeld.

Um dieses Ziel zu erreichen, wird sich das Programm auf die praktische Hilfe fiir Endnutzer,
insbesondere fiir Kinder, Eltern, Betreuer, Lehrer und Erzieher, konzentrieren sowie die Bildung

vielseitiger Partnerschaften unter den Akteuren anregen.
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Das Gesamtziel des Programms besteht darin, die sicherere Nutzung von "Online-Technologien",
insbesondere durch Kinder zu férdern, die Schaffung eines sicheren Online-Umfelds voranzu-
treiben, die Menge an illegalen Inhalten, die online verbreitet werden, zu verringern, potenziell
schédliches Verhalten im Online-Umfeld (einschlieBlich der psychologischen Manipulation von
Kindern mit der Absicht des sexuellen Missbrauchs und des "Grooming", bei dem sich ein
Erwachsener mit einem Kind anfreundet, um es dann sexuell zu missbrauchen, der Schikanierung
oder Beldstigung iiber das Internet sowie von Internetseiten, die physische und/oder psychische
Aggressionen zeigen) zu bekdmpfen und dafiir zu sorgen, dass die im Online-Umfeld bestehenden
Risiken und zu treffenden Vorkehrungen in das Bewusstsein der Offentlichkeit geriickt werden,

sowie Schulungsinstrumente auf der Grundlage bewéhrter Verfahren zu entwickeln.

Um in Féllen, in denen Inhalte und Dienste sowohl online als auch offline zugénglich und nutzbar
sind, beispielsweise bei Videospielen, ein kohdrentes Herangehen an die Risiken zu gewihrleisten,

kann sich das Programm mit beiden Zugangs- und Nutzungsarten befassen.
Die Programmdurchfiihrung erfolgt in vier allgemeinen Aktionsbereichen:
(1) Sensibilisierung der Offentlichkeit

Ziel der Titigkeiten ist die Schirfung des Bewusstseins der Offentlichkeit und insbe-
sondere der Kinder, Eltern, Betreuer, Lehrer und Erzieher fiir die Chancen und Risiken, die
sich aus der Nutzung der Online-Technologien ergeben, wie auch fiir die Mittel und Wege
eines sicheren Verhaltens im Online-Umfeld. Dabei sollen auch die Chancen und Risiken
von Diensten behandelt werden, die neue Verteilungsplattformen nutzen, wie zum Beispiel
von audiovisuellen Diensten, welche die Mobilfunknetze nutzen. Gegebenenfalls werden
Informationspakete in mehreren Sprachen bereitgestellt. Hauptsichlich sind folgende

Aktionen geplant:
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Sensibilisierung der Offentlichkeit und Verbreitung von Informationen iiber eine

sicherere Nutzung der Online-Technologien.

Die Tétigkeiten dienen der Schirfung des 6ffentlichen Bewusstseins die EU-weit zu
koordinieren ist, indem eine positive Botschaft beziiglich der Chancen einer
umfassenderen und intensiveren Nutzung von Informations- und Kommunikations-
technologie libermittelt wird und zugleich geeignete Informationen iiber die Chancen
und Risiken und den mdglichen Umgang mit ihnen bereitgestellt werden. Es wird zu
MalBnahmen ermuntert, durch die Kinder in die Lage versetzt werden, Online-
Technologien verantwortungsbewusst zu nutzen, insbesondere durch Medien-
kompetenz- und Medienschulungsprogramme. Gefordert werden auch kosten-
giinstige Mittel fiir die Verbreitung der Aufklarungs- und Informationsinhalte an eine
groBe Anzahl von Nutzern, beispielsweise durch die Zusammenarbeit mit den
Massenmedien, durch die Online-Verbreitung der von Nutzern selbst erzeugten
Inhalte und durch das Bildungssystem. Die Methoden der Verbreitung und Dar-
stellung der Botschaften werden an die verschiedenen Zielgruppen angepasst (Kinder

verschiedener Altersgruppen und ihre Eltern, Betreuer, Lehrer und Erzieher).

Anlaufstellen, bei denen Eltern und Kinder Antworten auf ihre Fragen beziiglich
eines sicheren Online-Umgangs erhalten, einschlieBlich von Ratschldgen iiber die
Reaktion auf "Grooming" und auf die Schikanierung von Kindern im Online-Umfeld

("Cyber-Bullying").
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Mit diesen Tatigkeiten sollen die Nutzer durch Beratung zu den einschldgigen
Informationen und den fiir einen sicheren Online-Umgang zu treffenden Vorkehrun-
gen in die Lage versetzt werden, sich sachkundig und verantwortungsbewusst zu

entscheiden.

Anregung der Verbesserung effizienter und kostengiinstiger Sensibilisierungs-

methoden und -werkzeuge.

Ziel der MaBnahmen ist die Verbesserung der einschlidgigen Sensibilisierungs-
methoden und -werkzeuge, damit diese langfristig effizienter und kostengiinstiger

werden.

Gewdihrleistung des Austauschs bewihrter Verfahren und der grenziibergreifenden

Zusammenarbeit auf EU- Ebene.

Die Mallnahmen sollen eine effektive grenziibergreifende Zusammenarbeit auf EU-
Ebene und den Austausch bewihrter Verfahren, Werkzeuge, Methoden, Erfahrungen

und Informationen sicherstellen.

Gewihrleistung des Austauschs bewéhrter Verfahren und der Zusammenarbeit auf

internationaler Ebene.

Die MaBinahmen sollen die Zusammenarbeit sowie den Austausch von bewéhrten
Verfahren, Werkzeugen, Methoden Erfahrungen und Informationen auf inter-
nationaler Ebene fordern, gemeinsame Ansétze und Arbeitsmethoden vorantreiben

und die Wirksamkeit, Wirtschaftlichkeit und Vielfalt weltweiter Initiativen erhGhen.
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(2) Bekidmpfung illegaler Inhalte und Bekdmpfung schédlichen Online-Verhaltens

Ziel der Aktivititen sind die Verringerung der Menge an illegalen Inhalten, die online

verbreitet werden, und eine angemessene Reaktion auf schidliches Online-Verhalten, mit

dem Schwerpunkt auf der Online-Verbreitung von Material iiber Kindesmissbrauch, dem

"Grooming" und dem "Cyber-Bullying". Hauptséchlich sind folgende Aktionen geplant:

Einrichtung und Bekanntmachung 6ffentlicher Anlaufstellen und Hotlines fiir die

Meldung illegaler Inhalte und schédlichen Online-Verhaltens.

Die Tétigkeiten sollen sicherstellen, dass diese Anlaufstellen effektiv arbeiten und
offentlich sichtbar sind, dass sie auf nationaler Ebene eng mit anderen Einrichtungen,
die MaBBinahmen durchfiihren (insbesondere mit auf Internetkriminalitit spezialisier-
ten Polizeieinheiten), verzahnt werden und dass sie auf EU-Ebene zusammen-
arbeiten, um grenziibergreifende Probleme zu 16sen und bewéhrte Verfahren auszu-
tauschen. Diese Anlaufstellen stellen der Offentlichkeit auch die notwendigen
Informationen dariiber zur Verfligung, wie illegale Inhalte gemeldet werden kénnen
und der Inhalt von Online-Informationsdiensten bewertet werden kann, durch die die
korperliche, geistige und moralische Unversehrtheit von Kindern Schaden nehmen

konnte.

Bekdmpfung schddlichen Online-Verhaltens, insbesondere "Grooming" und "Cyber-
Bullying". Ziel der Tétigkeiten ist die Bekdampfung von "Online-Grooming" und von

"Cyber-Bullying".
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Die Aktionen befassen sich mit technischen, psychologischen und soziologischen
Fragestellungen im Zusammenhang mit diesen Problemen und férdern die

Zusammenarbeit und Koordinierung zwischen den Akteuren.

3. Forderung der Anwendung technischer Losungen fiir eine angemessene Reaktion auf
illegale Inhalte und Bekdmpfung schidlichen Online-Verhaltens und Unterrichtung
der Endnutzer dariiber, wie diese technologischen Verfahren angewandt werden

konnen.

Die Tatigkeiten treiben die Konzeption, Entwicklung und Anpassung und/oder die
Forderung wirksamer technologischer Werkzeuge fiir eine angemessene Reaktion
auf illegale Inhalte und die Bekdmpfung schiadlichen Online-Verhaltens, die
unentgeltlich zur Verfiigung gestellt werden und durch alle Akteure einfach genutzt
werden konnen, voran, und sind darauf ausgerichtet zu erreichen, dass sich auch die
Anbieter von Diensten um eine sichere und verantwortungsvolle Nutzung des
Internetangebots bemiihen, um Kinder vor illegalen und schidlichen Inhalten zu
schiitzen. Die Akteure werden {iber die Verfiigbarkeit dieser Technologie und iiber
ihre korrekte Anwendung informiert. Folgende Maflnahmen kdnnten unter anderem

in Erwdgung gezogen werden:

a)  Einfiihrung eines Giitezeichens fiir Dienstanbieter, damit Nutzer ohne
Probleme feststellen konnen, ob sich ein bestimmter Dienstanbieter an einen

Verhaltenskodex hilt;
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b)  Benutzung von Filterprogrammen, die die Ubermittlung von Informationen,
durch die die korperliche, geistige oder moralische Unversehrtheit von Kindern

Schaden nehmen konnte, im Internet verhindern, durch Endnutzer;

¢)  Unterstlitzung und Férderung von Mallnahmen zur Férderung von kinder-

gerechtem Inhalt;

d) MaBnahmen mit dem Ziel, die Wirksamkeit von Software zu priifen, die in
Zusammenarbeit mit der Internetindustrie entwickelt wurde und den

Strafverfolgungsbehdrden ermoglicht, Online-Kriminelle aufzuspiiren.

4.  Forderung der Zusammenarbeit sowie des Austauschs von Informationen,
Erfahrungen und bewéhrten Verfahren zwischen den Akteuren auf nationaler und

europdischer Ebene.

Ziel der Tatigkeiten ist die bessere Koordinierung aller vom Kampf gegen die
Verbreitung illegaler Inhalte und gegen schédliches Online-Verhalten betroffenen
Akteure und die Forderung der Beteiligung und Mitwirkung dieser Akteure. Ins-
besondere werden die Tétigkeiten den internationalen Austausch von Fachwissen
und die Biindelung von Ideen zwischen Regierungen, Strafverfolgungsbehdrden,
Meldestellen ("Hotlines"), Bank-/Finanz-/Kreditkarteninstitute, Beratungsstellen fiir
Kindesmissbrauch, Einrichtungen der Kinderfiirsorge sowie der Internetindustrie

fordern.
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Ausbau der Zusammenarbeit sowie des Informations- und Erfahrungsaustauschs bei
der Bekdmpfung illegaler Inhalte und schiadlichen Verhaltens im Online-Umfeld auf

internationaler Ebene.

Ziel der Tatigkeiten sind die Verbesserung der Zusammenarbeit mit Drittlindern, die
Vereinheitlichung des Herangehens an die Reaktion auf illegale Inhalte und schad-
liches Verhalten im Online-Umfeld auf internationaler Ebene und das Vorantreiben
der Entwicklung eines abgestimmten Vorgehens bei verschiedenen nationalen
Datenbanken, die Daten im Zusammenhang mit Kindesmissbrauch sammeln, sowie
gemeinsamer Ansétze und Arbeitsmethoden. Ziel der Téatigkeiten ist insbesondere,
eine enge Zusammenarbeit zwischen den nationalen Behorden, der Polizei und den
Anlaufstellen zu schaffen. Es werden MaBBnahmen ergriffen, um eine gemeinsame
EU-Datenbank zur Sammlung von Informationen iiber Kindesmissbrauch aufzu-

bauen und fiir ihre Vernetzung mit Europol zu sorgen.

Nutzung von Doméinennamenregistern, soweit diese noch nicht genutzt werden, und

Vertiefung einer schon bestehenden Zusammenarbeit.

Die Mallnahmen werden unter Beriicksichtigung des einzelstaatlichen Rechts darauf
abzielen, die bestehenden Aktionen durch die Verbesserung der Zusammenarbeit mit
den Doméinennamenregistern in den Mitgliedstaaten zu verbessern und zu positiven
Beziehungen mit Registern auflerhalb der Europdischen Union aufzufordern, um eine
frithzeitigere Erkennung potenziell illegalen Inhalts zu ermdglichen und die lange
Laufzeit von bekannten Websites zu verkiirzen, die Inhalte mit sexuellem Miss-

brauch von Kindern anbieten.
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3) Forderung eines sichereren Online-Umfelds

Die Tétigkeiten sollen alle Beteiligten zusammentiihren, um ein sicheres Online-Umfeld

zu finden und Kinder vor schéddlichen Inhalten zu schiitzen. Hauptsichlich sind folgende

Aktionen geplant:

Ausbau der Zusammenarbeit sowie des Austauschs von Informationen, Erfahrungen

und bewéahrten Verfahren zwischen den Akteuren.

Die Tétigkeiten sollen die Zusammenarbeit verbessern, die Ansétze fiir die Schaf-
fung eines sichereren Online-Umfelds fiir Kinder vereinheitlichen und den Austausch
von bewéhrten Verfahren und Arbeitsmethoden ermdglichen. Die Maflnahmen sind
darauf gerichtet, den Akteuren eine offene Plattform fiir die Diskussion von Fragen
im Zusammenhang mit der Férderung eines sichereren Online-Umfelds und den
Moglichkeiten des plattformiibergreifenden Schutzes der Kinder vor potenziell

schidlichen Inhalten zur Verfiigung zu stellen.

2. Ermunterung der Akteure zur Entwicklung und Einfithrung geeigneter Selbst- und
Ko-Regulierungssysteme. Die Mallnahmen sollen die Schaffung und Verwirklichung
von Selbst- und Ko-Regulierungsinitiativen anregen und die Akteure dazu ermun-
tern, die Sicherheit der Kinder bei der Entwicklung neuer Technologien und Dienste
zu berticksichtigen.
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3. Aufforderung und Unterstiitzung von Anbietern, eine Kennzeichnung zu entwickeln.

Ziel der MaBBnahmen ist die Aufforderung und Unterstiitzung von Internetanbietern,
als Instrument der Selbstregulierung eine Kennzeichnung "Kindersicher" fiir
Websites zu entwickeln. Diese Maflnahmen kdnnen u. a. die Priifung der Frage
umfassen, ob gemeinsame beschreibende Symbole oder Warnmeldungen eingefiihrt
werden konnen, die die Altersstufe und/oder diejenigen Aspekte des Inhalts angeben,
die zu einer bestimmten Altersempfehlung gefiihrt haben, womit den Nutzern

geholfen wiirde, sich potenziell schddlicher Online-Inhalte bewusster zu werden.

4.  Forderung der Einbeziehung von Kindern in die Schaffung eines sichereren Online-

Umfelds.

Die MaBinahmen dienen der Einbeziehung von Kindern, wobei eine gleichberechtigte
Teilnahme von Méadchen und Jungen gewéhrleistet wird, um dadurch besser zu
verstehen, welche Ansichten und Erfahrungen diese hinsichtlich der Nutzung der
Online-Technologien haben und wie mit Unterstiitzung von Fachleuten ein sichereres
Online-Umfeld fiir Kinder gefordert werden kann. Diese Einbeziehung erfolgt
regelméfBig im Rahmen des Europédischen Forums fiir die Rechte des Kindes, des

Forums "Sichereres Internet" und anderer Initiativen.
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5. Verbesserung der Information iiber geeignete Werkzeuge fiir die Reaktion auf

schadliche Online-Inhalte.

Die Titigkeiten dienen der Verbesserung der Informationen, insbesondere fiir Eltern,
Betreuer, Lehrer und Erzieher, iiber die Leistungsfahigkeit und Wirksamkeit von
Werkzeugen, wie beispielsweise von Filtersystemen, zur Reaktion auf potentiell
schidliche Online-Inhalte, um allen Nutzern regelmafig auf einfache pddagogische
Weise Informationen, Instrumente und Anwendungen zur Verfligung zu stellen, die

thnen beim Umgang mit schédlichen Inhalten ausreichend helfen.

6.  Gewihrleistung der Vereinbarkeit der Ansdtze in der Europdischen Union und auf

internationaler Ebene.

Die Téatigkeiten dienen der Forderung der Zusammenarbeit sowie des Austauschs
von Informationen, Erfahrungen und bewéhrten Verfahren zwischen den Akteuren

auf EU- und internationaler Ebene.
4) Aufbau einer Wissensbasis

Ziel der Téatigkeiten ist der Aufbau einer Wissensbasis fiir einen geeigneten Umgang mit
derzeitigen wie auch neu entstehenden Arten der Nutzung des Online-Umfelds sowie den
damit verbundenen Risiken und Folgen, damit geeignete Maflnahmen zur Gewahrleistung
der Sicherheit aller Nutzer getroffen werden konnen. Die Inhalte dieser Wissensbasis
werden auch den Akteuren zugidnglich gemacht und in den Mitgliedstaaten verbreitet.

Hauptséchlich sind folgende Aktionen geplant:
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1. Forderung eines koordinierten Ansatzes fiir die Untersuchungen auf den betreffenden

Gebieten.

Ziel der MaBnahmen ist ein abgestimmtes Vorgehen, um die auf dem Gebiet der
Online-Sicherheit der Kinder titigen Wissenschaftler und Fachleute auf EU-Ebene
zusammenzufiihren, der internationalen Zusammenarbeit und Koordinierung neue
Impulse zu verleihen und einen aktuellen Uberblick iiber die laufenden und kiinftigen

Forschungsarbeiten zu erstellen.

2. Bereitstellung aktueller Informationen iiber die Nutzung der Online-Technologien

durch Kinder.

Die Mallnahmen dienen der Gewinnung aktueller Informationen dartiber, wie Kinder
die Online-Technologien nutzen und wie sie selbst, aber auch ihre Eltern, Betreuer,
Lehrer und Erzieher sowohl mit den Chancen als auch den Risiken umgehen. Dies
umfasst sowohl quantitative wie auch qualitative Aspekte. Ziel ist ferner die
Verbesserung des Wissens iiber die Strategien der Kinder und Jugendlichen fiir den

Umgang mit Risiken im Online-Umfeld und eine Bewertung ihrer Wirksamkeit.
3. Analyse von Statistiken und Trends aus verschiedenen Mitgliedstaaten.

Die MaBBnahmen dienen der Analyse von Statistiken und Trends aus verschiedenen
Mitgliedstaaten, um es den Strafverfolgungsbehdérden und den zustdndigen Behorden
der Mitgliedstaaten zu ermdglichen, die Doppelung laufender Arbeiten einzu-

schrinken und die Verwendung derzeitiger und kiinftiger Ressourcen zu maximieren.
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Forderung der Untersuchungen auf dem Gebiet der Online-Viktimisierung von

Kindern.

Die MaBlnahmen dienen bei gleichzeitiger Einbeziehung eines gleichstellungs-
orientierten Ansatzes der Untersuchung technischer, psychologischer und sozio-
logischer Fragestellungen im Zusammenhang mit der Viktimisierung von Kindern im
Online-Umfeld, einschlielich "Cyber-Bullying", "Grooming", Fragen in Bezug auf
Online-Material liber sexuellen Kindesmissbrauch und neue Kinder gefdhrdende

Verhaltensweisen.

Forderung der Untersuchung effizienter Wege zur Verbesserung der sicheren

Nutzung von Online-Technologien.

Die Mallnahmen umfassen die Untersuchung und Erprobung von Sensibilisierungs-
methoden und -werkzeugen, erfolgreiche Ko- und Selbstregulierungssysteme, die
Wirksamkeit unterschiedlicher technischer und nicht technischer Lésungen wie auch

andere einschldgige Fragen.

Ausbau des Wissens iiber die Auswirkungen der Nutzung heutiger und kiinftiger

Technologien auf Kinder.

Ziel der MaBnahmen ist bei gleichzeitiger Einbeziehung eines gleichstellungs-
orientierten Ansatzes ein besseres Verstindnis der psychologischen, verhaltens-
bezogenen und soziologischen Auswirkungen von Online-Technologien auf Kinder,
sowie der Folgen, die sich aus der Einwirkung schédlicher Inhalte und Verhaltens-
weisen ergeben, sowie von "Grooming" und "Cyber-Bullying" iiber unterschiedliche
Plattformen hinweg, vom Computer iiber Mobiltelefone bis zu Spielkonsolen und

anderen neuen Technologien.
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ANHANG II

VORLAUFIGE AUFSCHLUSSELUNG DER AUSGABEN

l. Sensibilisierung der Offentlichkeit 48 %

2. Bekdmpfung illegaler Inhalte und Bekdmpfung schédlichen Online- 34 %
Verhaltens

3. Forderung eines sicheren Online-Umfelds 10 %

4. Autbau einer Wissensbasis 8 %
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ANHANG 111

DURCHFUHRUNGSMODALITATEN

1) Die Kommission fiithrt das Programm gemél der technischen Beschreibung in Anhang I
durch.
2) Die Programmdurchfiihrung erfolgt mit Hilfe folgender Aktionen:

A.  Aktionen auf Kostenteilungsbasis

1.  Pilotprojekte und Aktionen zu bewihrten Verfahren; Ad-hoc-Projekte in fiir
das Programm relevanten Bereichen unter Einschluss von Projekten, in denen
bewihrte Verfahren demonstriert oder bestehende Technologien innovativ

angewandt werden.

2. Netze und nationale MaBBnahmen, die eine Vielzahl verschiedener Beteiligter
zusammenbringen, um fiir ein europaweites Vorgehen zu sorgen und um die

Koordinierung und den Wissenstransfer zu erleichtern.
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3. Europaweite Arbeiten zur vergleichenden Untersuchung der Nutzung von
Online-Technologien, der daraus entstehenden Risiken fiir Kinder und der
Auswirkungen schédlicher Praktiken auf Kinder sowie verhaltensbezogener
und psychologischer Aspekte mit dem Schwerpunkt auf dem sexuellen
Kindesmissbrauch im Zusammenhang mit der Nutzung der Online-Techno-
logien, ferner die Untersuchung sich abzeichnender Risikosituationen, die sich

aus Verhaltensdnderungen oder technologischen Entwicklungen ergeben usw.

4.  Projekte zur Technologieeinfiihrung.

B. Begleitmallnahmen
BegleitmaBnahmen tragen zur Durchfiihrung des Programms oder der Vorbereitung
kiinftiger Tétigkeiten bei.
1. Vergleichende Bewertungen und nach vergleichbarer Methodik durchgefiihrte
Meinungsumfragen zur Erhebung zuverlédssiger Daten iiber die sicherere
Nutzung der Online-Technologien fiir alle Mitgliedstaaten.
2. Technische Bewertung von Technologien wie der Filterung, die eine sicherere
Nutzung des Internet und neuer Online-Technologien fordern sollen.
3. Studien zur Unterstiitzung des Programms und seiner Aktionen.
PE-CONS 3700/2/08 REV 2 2
ANHANG 11T DE



4.  Informationsaustausch durch Konferenzen, Seminare, Workshops oder andere

Veranstaltungen und die Verwaltung gebiindelter Ma3nahmen.
5. Verbreitung, Information und Kommunikation.

3) Gemal Artikel 2 Absatz 2 kdnnen sich internationale Organisationen und juristische
Personen mit Sitz in Drittlindern mit oder ohne Gemeinschaftsfinanzierung unter

folgenden Bedingungen an Aktionen auf Kostenteilungsbasis beteiligen:

a)  Die Aktion muss unter einen der in den jdhrlichen Arbeitsprogrammen festgelegten
vorrangigen Bereiche fiir die internationale Zusammenarbeit fallen. Diese vor-
rangigen Bereiche konnen nach Tétigkeitsbereich und/oder geografischen Kriterien

bestimmt werden.

b)  Injdhrlichen Arbeitsprogrammen konnen weitere Kriterien und Bedingungen
festgelegt werden, die von internationalen Organisationen und juristischen Personen
mit Sitz in Drittldndern erfiillt werden miissen, damit sie Gemeinschaftsmittel

erhalten konnen.
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